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¢ QUE ES LA GESTION DEL RIESGO?

TERMINO APLICADO A UN METODO LOGICO Y
SISTEMATICO PARA EL  ESTABLECIMIENTO DEL
CONTEXTO, IDENTIFICACION, ANALISIS, EVALUACION,
TRATAMIENTO, MONITOREO Y COMUNICACION DE LOS
RIESGOS ASOCIADOS CON CUALQUIER ACTIVIDAD,
FUNCION O PROCESO DE FORMA QUE POSIBILITE QUE
LAS ORGANIZACIONES MINIMICEN PERDIDAS Y
MAXIMICEN OPORTUNIDADES.




GESTION DE RIESGO

IDENTIFICACION, ANALISIS, EVALUACION Y TRATAMIENTO

Sistema de Seguridad

Es la base fundamental para
proteger personas, bienes, valores,
documentos, maquinaria, equipos,
materias primas, informacion, etc.

L

AMENAZAS
RIESGOS




PROCESO DE GESTION DE RIESGOS

Identificar riesgos

Establecer el contexto

<l | Analizar riesgos

— Evaluar riesgos
——y Tratar riesgos

\

€. Evoras




Procedimiento

Procedimiento de Alta de Usuarios:

1. Cada vez que se contrate a una persona, su jefe
directo debe enviar al Administrador de Privilegios una
solicitud formal de creacion de cuenta, identificando
claramente los sistemas a los cuales tendra accesos y
tipos de privilegios.

¢ 2. El Administrador de privilegios debe validar que la
solicitud formal recibida indique: fecha de ingreso, perfil
del usuario, nombre, RUT, seccion o unidad a la que
pertenece.

¢ 3. El Administrador de privilegios creara la cuenta del
usuario a través del Sistema de Administracion de
privilegios y asignara una clave inicial para que el
usuario acceda inicialmente. gﬁuﬂ




Evaluacion de los Controles

Caracteristicas:

v Suficientes (cantidad)

v" Comprensibles (sencillos)

v Econbmicos (costo / beneficio)
v" Eficaces (objetivo)

v" Eficientes (recursos)

v" Efectivos (eficaz + eficiente)

v Oportunos (actuar)

v Inmerso en los procesos (hacen parte)

€. Evoras
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Capitulo 1. Analisis y

Administracion del Riesgo

| Proteger y mantener monitoreada la empresa II

Establecer las areas consideradas
Ccomo criticas en sus instalaciones.

Utilizar sistemas de alarma y/o
videocamaras de vigilancia para
monitorear, alertar, registrar vy
supervisar las instalaciones e
impedir el acceso no autorizado a
las areas criticas y de manejo,
almacenamiento de carga,
inspeccion o aforo




Capitulo 3.Seguridad del contenedor

Importante

Garantizar la integridad del contendor y/o unidad de carga
mientras se encuentre bajo mi responsabilidad

Punto de Trazabilidad del
desaduanmiento contenedor




Se verifican los siguientes items:

o Tener procedimientos documentados para verificar la integridad fisica de la estructura
del contenedor y demas unidades de carga cuando se realice el desaduanamiento en sus
instalaciones.

o Tener procedimientos documentados para reconocer y reportar a las autoridades
competentes, cuando los sellos, contenedores y/o demas unidades de carga han sido
vulnerados.

o Tener procedimientos documentados para detectar, neutralizar y denunciar la entrada no
autorizada a los contenedores y demas unidades de carga, asi como a las areas de
almacenamiento de los mismos.
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Se verifican los siguientes items:

l! }i -“

Almacenar los contenedores y demas unidades de carga, llenos y/o vacios, en areas
seguras que impidan el acceso y/o manipulacién no autorizada. Dichas areas deben ser
inspeccionadas periédicamente y se debe dejar registro de la inspeccion y el
responsable.

Demostrar que su proveedor en el exterior, implementa medidas de seguridad para
verificar, cerrar y sellar correctamente los contenedores y demas unidades de carga,

para protegerlos contra la introduccion de personal y/o materiales no autorizados y
evitar la alteracion de su integridad fisica.




o Demostrar que su proveedor en el exterior, implementa la inspeccion de
contenedores y demas unidades de carga antes del llenado, incluida la
fiabilidad de los mecanismos de cierre de puertas que incluya la revision de
los siete puntos.

o Demostrar que su proveedor en el exterior, instala sellos de alta seguridad
gue cumplan o excedan los estandares contenidos en la norma vigente 1ISO
17712, en los contenedores cargados y demas unidades de carga
precintables.




Capitulo 4. Acceso Fisico

PROHIBIDO

®

EL INGRESO A
PERSONAL NO
AUTORIZADO

Proteger los bienes de la empresa con medidas de control

Identlflcacmnes Paqueteria Zonas criticas
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o Implementar un sistema para identificar y controlar el acceso de
personas y vehiculos a sus instalaciones.

o Procedimiento documentado para entrega, devolucion, cambio y
perdida de dispositivos para el control de acceso para personal
vinculado y visitantes




Se verifican los siguientes items:

o Entrega a todo su personal vinculado a través de cualquier modalidad de
contrato una identificaciones la cual debe ser portada en un lugar visible.

o Exigir a todos los visitantes que se identifiguen para el ingreso a sus
instalaciones y hacer entrega de una identificacion temporal la cual debe ser
portada en un lugar visible.

o Garantizar mediante controles efectivos y procedimientos documentados, la
revision tanto al ingreso como a la salida de sus instalaciones, de las
personas, vehiculos, paquetes, correos y demas objetos.




" RESTRICTED
AREA

AUTHORIZED
PERSONMNEL ONLY

o Tener procedimientos documentados para garantizar que los
visitantes y vehiculos se dirijan Gnicamente a las areas autorizadas
dentro de las instalaciones.

o Garantizar mediante controles efectivos y procedimientos

documentados para que el personal vinculado sepa identificar y
afrontar a personas no autorizadas o no identificadas.




Capitulo 7. Seguridad Fisica

Protegerlas de accesos no autorizados

Analisis y evaluacion
de riesgo in

Accesos a
stalaciones

Riesgo Alto




Se verifican los siguientes items:

o Tener cercas o barreras perimetrales alrededor de sus instalaciones, asi
como barreras interiores dentro de las areas de manejo y almacenamiento
de carga, para los diferentes tipos de mercancias.

o Garantizar que todas las puertas, ventanas, cercas y barreras interiores y
exteriores se encuentren aseguradas e mspeccmnarlas para verificar su
integridad e identificar dafios, dejando registro de la misma.

o Prohibir el estacionamiento de vehiculos de personal vinculado y de
visitantes dentro de las areas de manejo y almacenamiento de carga o areas
adyacentes a la entrada o salida de las mismas.




Se verifican los siguientes items:

'R

o Garantizar que las instalaciones han sido construidas con materiales que
resistan entrada forzada.

o Disponer de sefializacion e iluminacion adecuadas dentro y fuera de las
Instalaciones, especialmente en entradas y salidas, areas de manejo,
inspeccion y almacenamiento de carga, cercas, barreras perimetrales vy
areas de estacionamiento.

o Tener un servicio de vigilancia y seguridad propio o contratada con una
empresa competente y debidamente autorizada, que garantice una accion
de respuesta oportuna y disponibilidad durante las 24 horas del dia.




Se verifican los siguientes items:

AREA
(RESTRINGDA

o Disponer de un plano de su planta fisica en donde se identifiquen
claramente las areas criticas de la empresa y se divulgue plan de
evacuacion y emergencias.

o Disponer y controlar las areas destinas a casilleros, vistieres o similares y
separalas de las areas criticas de la empresa.

o Disponer de una insfraestructura fisica, administrativa y de recurso
humano que permita ejercer de manera adecuada su actividad.










